Elternbroschiire

Respekt im Netz — was lauft bei
Social Media, in Klassenchats und
im Online-Gaming?

Im Netz scheint nichts unmaoglich. Aber ist auch alles erlaubt? Und wie wirkt sich das auf Kinder und Jugend-
liche aus?

In dieser Broschure geht es um faires Verhalten im Netz und wie gemeinsam Regeln fur Online-Kommunikation
definiert werden konnen. Darlber hinaus werden die Problematiken verletzenden Verhaltens im Internet be-
leuchtet und Perspektiven aufgezeigt, effektiv dagegen vorzugehen. Im Mittelpunkt steht dabei die Frage:

Was konnen Eltern tun, um die Internetnutzung ihrer Kinder sicherer zu gestalten und sie auf die Heraus-
forderungen im Umgang mit Social-Media Plattformen-vorzubereiten?

Der Online-Alltag von Jugendlichen

 Fast alle Jugendlichen zwischen zwolf und 19 Jahren besitzen ein eigenes Smartphone und nutzen
Messenger-Dienste und soziale Netzwerke taglich.

e Jugendliche konsumieren und kommentieren Inhalte und werden selbst aktiv. Rund 2,5 Stunden sind sie
durchschnittlich pro Tag online. Bei Jugendlichen steigt die Nutzungsdauer mit zunehmendem Alter. Bei
18- bis19-Jahrigen sind es durchschnittlich tber 4,5 Stunden pro Tag.

 Fur Jugendliche gibt es kaum noch eine klare Trennung zwischen digitaler und analoger Welt. So werden
Freundschaften auch Uber Snapchat gepflegt. Gaming findet gemeinsam mit Menschen aus der ganzen
Welt statt. Aber auch der Streit auf dem Schulhof wird im Klassenchat fortgesetzt.

Digitale Kommunikation hat Vorteile ¢ ... bringt aber auch Herausforderungen &

e Kontakt zu Freundinnen und Freunden * Missverstandnisse durch kurze Nachrichten

(auch Uber Stadte- und Landergrenzen hinweg) « Druck, standig erreichbar zu sein

 Kreativitdt und Selbstausdruck (Hirden zur
Produktion und dem Teilen von Medieninhalten

» Verletzende bzw. hasserfiillte Kommentare und
_ . Nachrichten
sind sehr gering)

) * Risiko fur Datenschutz und Privatsphare
e Schneller Informationsaustausch

» Grooming (gezielte Kontaktaufnahme durch
i.d.R. Erwachsene mit Missbrauchsabsichten)

» Gemeinschaft und Zugehorigkeit




Respekt im Netz

Verletzendes Online-Verhalten — was ist online erlaubt und was nicht?

Wo hort ein Spalt auf und wo fangen Gesetzesbriiche an? Das scheint im Internet auf den ersten Blick nicht
so einfach. Im Grunde gelten online dieselben Regeln wie offline. Unter dem Oberbegriff digitale Gewalt fallen
verschiedene Formen von Grenziberschreitung und Verletzung:

Unter Cybermobbing versteht man wiederholte bzw.
anhaltende Beleidigung, Bedrohung, BloRstellung
oder Belastigung von Personen mithilfe von digitalen
Medien. Dazu zahlen Social Media, Websites, Foren,
Games und Chats.

AlsHateSpeech (Hassrede) werdenabwertendeoder
menschenfeindliche Aussagen gegeniber Einzel-
personen oder Gruppen bezeichnet. Das Ziel der
sogenannten ,Hater” besteht darin, Hass auszudri-
cken und zu verbreiten sowie Gruppen oder einzelne
Personen abzuwerten und sie so als minderwertig
darzustellen.

Doxxing bezeichnet das Vertffentlichen person-
licher Daten wie Klarname oder Adresse ohne die
Zustimmung der betreffenden Person. Haufig mit
der Absicht der BloR3stellung.

Der Begriff Swatting leitet sich von der US-amerika-
nischen taktischen Spezialeinheit SWAT ab. Dabei
werden die Behorden beispielsweise durch einen
gefalschten Notruf zum Opfer geschickt. Das Ziel
dabei ist, das Opfer zu verunsichern und in Schwie-
rigkeiten zu bringen.

Warum digitale Gewalt besonders belastend ist

Im Gegensatz zu Konflikten im Schulalltag endet
digitale Gewalt nicht mit dem Schulgong. Sie folgt
den Gesetzmaligkeiten, die fur alle Inhalte online
gelten:

¢ |nhalte verbreiten sich innerhalb von Sekunden.

e Beitrage konnen von vielen Menschen gesehen
werden.

» Screenshots lassen sich dauerhaft speichern.

e Taterinnen und Tater fihlen sich durch Anonymi-
tat geschutzt.

Was kann strafbar sein?

Fiir Betroffene kann das erhebliche Folgen haben:

 Stress und Schlafprobleme

« Angste und Riickzug

* Verlust von Selbstvertrauen

¢ Leistungseinbriche in Schule oder Ausbildung

e Psychische Belastungen

Wahrend Konflikte zum Alltag gehoren, gibt es klare gesetzliche Grenzen. Diese betreffen auch Jugendliche,

die ab 14 Jahren strafmindig sind. Je nach Situation konnen unter anderem die folgenden Straftatbesténde

erfillt sein:

¢ Beleidigung (§ 185 StGB)

+ Uble Nachrede (§ 186 StGB)
* Verleumdung (§ 187 StGB)
 Bedrohung (§ 241 StGB)
 Notigung (§ 240 StGB)

e Erpressung (§ 253 StGB)

 Nachstellung (Stalking) (§ 238 StGB)

* Verletzung des Rechts am eigenen Bild
(§ 22, 23 und 33 KunstUrhG)

* Verletzung der Vertraulichkeit des Wortes
(§ 2071 StGB)

e Verletzung des hochstpersonlichen  Lebens-
bereichs und von Personlichkeitsrechten durch

Bildaufnahmen (§ 201a StGB)

Diese Liste soll nicht dazu dienen, den eigenen Kindern Angst zu machen. Es geht darum, Orientierung zu

geben, dass es klare Grenzen gibt, die man nicht Uberschreiten sollte, und dass man sich wehren kann,

wenn man selbst betroffen ist.
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Was konnen Eltern tun?

Der Kinder- und Jugendmedienschutz benennt drei zentrale Ziele in der Medienerziehung:

Schutz, Befahigung und Teilhabe.

Das bedeutet: Risiken begrenzen, Kompetenzen starken und Mitgestaltung ermaglichen. Hierflr bieten

folgende Handlungsempfehlungen Ansétze:

Sprechen Sie iiber Respekt

Fragen Sie gemeinsam:

» Wirde ich das auch von Angesicht zu Angesicht
sagen?

» Konnte meine Nachricht missverstanden werden?

* Wie wirde ich mich fiihlen, wenn ich diese
Nachricht bekdme?

Kinder lernen digitale Fairness nicht durch Regeln
allein, sondern durch Gesprache und Vorbilder.

Nutzen Sie lhre Vorbildrolle

Kinder beobachten genau:

» Wie sprechen wir (iber andere?

» Wie nutzen wir unser eigenes Smartphone?
e Wie gehen wir mit Streit um?

Medienerziehung beginnt nicht beim Smartphone
des Kindes, sondern oft beim eigenen Verhalten.

Besprechen, warum und wie die Privatsphare zu
schiitzen ist

Erklaren Sie Ihrem Kind:
e Warum personliche Daten wertvoll sind.

» Weshalb Bilder nicht einfach weitergeteilt werden
sollten.

» Warum private Profile sinnvoll sind.

Sichten und konfigurieren Sie gemeinsam die
Sicherheitseinstellungen der Apps.

Tipps

Gerate und Apps Kindersicher einrichten
www.medien-kindersicher.de

Konsolen und Spiele-Accounts kindersicher
einrichten
www.spieleratgeber-nrw.de/ratgeber/platt-

formen/jugendschutzeinstellungen

Mediennutzungsvertrag
www.mediennutzungsvertrag.de

Online-Gaming auch als Austauschplattform
verstehen

Fur Jugendliche ist Gaming mehr als nur Spielen.
Es bedeutet Teamarbeit, (sportlicher) Wettbewerb
und Community. In vielen beliebten Spielen sind
Chatfunktionen oder Sprachchats integriert. Dort
konnen positive Erfahrungen entstehen, aber auch
Beleidigungen, Ausgrenzung oder diskriminierende
Kommunikation auftreten.

Die Begrenzung der Spieldauer reicht daher nicht
aus, um die Risiken zu minimieren. Fragen Sie lhre
Kinder daher auch konkret, mit wem sie spielen,
was ihnen daran Spal® macht, wie ihr Team mitein-
ander umgeht und was sie stort. Interesse schafft
Vertrauen und die Mdoglichkeit, nachzujustieren.

Gemeinsam Regeln vereinbaren

Gemeinsam Regeln auszumachen, fordert Transpa-
renz und Teilhabe. Dabei mussen die Regeln nicht
nur die Kinder betreffen.

Regeln konnen sich beispielsweise auf Folgendes
beziehen:

» Bildschirmzeiten

» Smartphonefreie Zeiten (kdnnen auch die Eltern
betreffen, beispielsweise beim gemeinsamen
Essen oder bei Ausflligen)

e Nutzung digitaler Gerdte wahrend der Hausauf-
gaben

« Umgangston in Chats (,Im Familienchat schreiben
wir in ganzen Satzen, ,wir melden uns, wenn wir
bei Freundinnen oder Freunden angekommen
sind")

» Downloads und In-App-Kaufe

» Umgang mit personlichen Daten

Wichtig: Regeln sollten gemeinsam entwickelt und
regelmaRig angepasst werden. Ausnahmen, bspw.
in den Ferien, sind ebenso maoglich.


https://www.bmbfsfj.bund.de/bmbfsfj/expertenkommission-veroeffentlicht-handlungsempfehlungen-290226
http://www.medien-kindersicher.de
http://www.spieleratgeber-nrw.de/ratgeber/plattformen/jugendschutzeinstellungen/
http://www.spieleratgeber-nrw.de/ratgeber/plattformen/jugendschutzeinstellungen/
http://www.mediennutzungsvertrag.de
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Cybermobbing und Hass im Netz

Wenn Ihr Kind von Cybermobbing betroffen ist, sind folgende Schritte besonders wichtig:

1. Zuhoren & Ruhe bewahren

Nehmen Sie die Situation ernst und besprechen Sie
gemeinsam die nachsten Schritte. Auch wenn die
Situation schwierig ist, sollten Sie versuchen, Ruhe
auszustrahlen. Vorschnelles Handeln, wie beispiels-
weise das unmittelbare Anschreiben der betreffen-
den Eltern im Affekt, kann zu Problemen fiihren und
ist nicht empfehlenswert.

2. Beweise sichern

Sichern Sie die Beweise, indem Sie Screenshots

der Chats machen und diese speichern. Erledigen
Sie diesen Schritt gemeinsam mit lhrem Kind und
achten Sie maoglichst auf die Privatsphare Dritter.

3. Blockieren und melden

Alle Plattformen (Facebook, Instagram, TikTok)
bieten Melde- und Blockierfunktionen. Nutzen Sie
diese, nachdem Sie die entsprechenden Beweise
gesichert haben. Wenn ein Kommentar geloscht
oder der Account einer Person gesperrt wird, lassen
sich Strafbestande sonst nicht nachvollziehen.

4. Unterstiitzung suchen

Sie und Ihr Kind mussen die Situation nicht allein
bewaltigen. Im Infokasten finden Sie Beratungs-
und Meldestellen, an die Sie sich gemeinsam
wenden konnen.

5. Smartphone nicht verbieten

Ein Nutzungsverbot kann zu zusatzlicher Ausgren-
zung fuhren, da soziale Kontakte oft digital statt-
finden.

Wenn |hr Kind andere gemobbt hat
Auch dann gilt:

¢ Ruhig bleiben.
¢ Das Verhalten deutlich ansprechen.

 Perspektivwechsel fordern und zur Entschuldigung
motivieren.

» Verantwortung bernehmen (z.B. durch Kontakt-
aufnahme zur Schule).

¢ Unterstutzung in Anspruch nehmen.

Besonders wichtig: Nicht nur Taterinnen und Tater,
sondern auch Zuschauerinnen und Zuschauer
(sogenannte Bystander) pragen das digitale Klima.
Wer respektvoll widerspricht oder Hilfe holt, kann
viel bewirken!

_0

Hilfe, Beratung und Meldestellen

Hass und Hetze melden

« Die jeweilige Plattform
(TikTok, Instagram, YouTube etc.)

* HateAid

e REspect!

* Polizei Online-Wache

Cybermobbing
e Weisser Ring

¢ Nummer gegen Kummer

e JUUUPORT

 Polizei (bei akuten Bedrohungen 110)

Allgemeine Beratung

¢ Medienpadagogische Beratungsstelle des
Landesmedienzentrums: 0711 4909-6321,
beratungsstelle@Imz-bw.de

* bke Online-Beratung



https://buddy.hateaid.org/de/hilfe-finder
https://respectimnetz.de
https://www.polizei-bw.de/onlinewache/
http://www.weisser-ring.de/mobbing
http://www.nummergegenkummer.de
http://www.juuuport.de
mailto:beratungsstelle%40lmz-bw.de%20%20?subject=
http://www.bke-beratung.de
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Zum Schluss

Kinder und Jugendliche brauchen keine perfekten Eltern. Sie brauchen Erwachsene, die interessiert sind, zu-
horen und ansprechbar bleiben. Digitale Medien bringen Chancen und Risiken mit sich. Wer Kinder begleitet
statt bevormundet, schafft die beste Grundlage dafir, dass sie digitale Raume sicher, selbstbestimmt und
respektvoll nutzen kénnen.

Bleiben Sie im Gesprach. Bleiben Sie neugierig. Und bleiben Sie an der Seite Ihres Kindes.

Quellen & weitere Informationen zum Thema

 Staatsinstitut fur Schulqualitat und Bildungsforschung
(2023) Verletzendes Online-Handeln. 26.10.2026.

« Staatsinstitut fur Schulqualitat und Bildungsforschung
Medienerziehung im Familienalltag. 26.10.2026.

« Leonie Lutz, Anika Osthoff (2022) Be-
gleiten statt verbieten.

» Medienpadagogischer Forschungsverbund Std-
west (2025)_Jugend, Information, Medien.

Basisuntersuchung zum Medienumgang 12- bis
19-Jahriger in Deutschland JIM 2025. 26.10.2026.

e Der Pddagogische Ratgeber fiir Computer-
und Konsolenspiele ist ein Projekt der
Fachstelle fiir Jugendmedienkultur NRW.
Der Spieleratgeber. 26.10.2026.

« Klicksafe (Medienanstalt Rheinland-
Pfalz). Themen. 26.10.2026.



https://klickpunktschule.bycs.de/beitrag/verletzendes_online_handeln-eltern
https://klickpunktschule.bycs.de/medienpaedagogische-elternarbeit/medienerziehung-im-familienalltag
https://mpfs.de/app/uploads/2025/11/JIM_2025_PDF_barrierearm.pdf
https://mpfs.de/app/uploads/2025/11/JIM_2025_PDF_barrierearm.pdf
https://mpfs.de/app/uploads/2025/11/JIM_2025_PDF_barrierearm.pdf
https://spieleratgeber-nrw.de
https://www.klicksafe.de/themen

Respekt im Netz

BITTE WAS?!
Kontern gegen Fake und Hass

Wir wollen nicht zusehen, wie sich
Hass, Fake News und Intoleranz im
Netz ausbreiten. Mit BITTE WAS?!
kontern wir gemeinsam mit Kindern
und Jugendlichen gegen Fake und Hass. Wir
klaren auf und schaffen ein Bewusstsein fur Fair-
ness, fur Echtheit und gegen Hass. Dazu bieten
wir eine Informationskampagne auf Social Media,
Workshops und Events flr Lernende, Unterrichts-
materialien fur Lehrkrafte sowie Elternabende und
Informationsbroschiren an. Unser Ziel ist dabei
stets ein respektvolles Miteinander — online wie
offline.
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